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Schéma de UInfrastructure :
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Voici a quoi ressemble notre infrastructure actuel d’assurmer
Voici un recenssement des équipement qui compose Uinfra:

- Serveur principal Proxmox
- Serveur DMZ Proxmox
- Oserveurs

DHCP

AD-DS

RDS1

RDS2

GLPI
BROCKER
Zabbix
Truenas
DHCP-DMZ

- 3 PCadministrateur

o 0O O O O O ©o

- 2posteclient

- 1 switch Cisco 1900 series
- 1 switch (fictif)

- 1 Routeur Cisco

- 1 Borne wifi Cisco



Définition rapide

Le routeur:

Un routeur est un équipement réseau informatique qui assure le routage des paquets de données entre les
interfaces réseau d’un réseau local (LAN) et Internet ou entre différents réseaux locaux.

Le Switch:

Un switch, également appelé commutateur réseau, est un équipement informatique qui relie plusieurs
segments (cables ou fibres) dans un réseau informatique. Il s’agit le plus souvent d’un boitier disposant de
plusieurs (entre 4 et 100) ports Ethernet.

La borne wifi :

Une borne Wi-Fi, également appelée point d’acces Wi-Fi (AP) ou hotspot, est un dispositif qui permet aux
appareils mobiles (tels que smartphones, tablettes et ordinateurs portables) de se connecter a un réseau sans
fil Wi-Fi et d’accéder a Internet. Cette borne émet un signal radio dans une fréquence spécifique (2,4 GHz ou 5
GHz) créant ainsi un réseau local sans fil (WLAN).

Le serveur Proxmox :

Proxmox Virtual Environment (VE) est une plateforme de virtualisation open-source et gratuite, congue pour les
serveurs physiques et virtuels. Elle permet de créer et de gérer des machines virtuelles (VM) et des conteneurs
(CT) sur un seul serveur ou en cluster haute disponibilité (HA).

Le serveur DHCP:

Un serveur DHCP (Dynamic Host Configuration Protocol) est un ordinateur ou un équipement réseau qui gere
Uattribution dynamique d’adresses IP (Internet Protocol) aux appareils connectés a un réseau local.

Les serveurs RDS :

Un serveur RDS (Remote Desktop Services) est un composant de Microsoft Windows qui permet a un utilisateur
d’accéder a des applications, des données et des ressources réseau a distance, via un réseau local ou Internet.

Le serveur GLPI :

Un serveur GLPI (Gestion Libre de Parc Informatique) est un logiciel open-source qui permet de gérer et de

centraliser la gestion d’un parc informatique, notamment la gestion de ticket.
Le serveur AD-DS :

Un serveur Active Directory Domain Services (AD DS) est un ordinateur exécutant le role de contrdleur de
domaine dans un réseau informatique.

Le serveur Brocker:

Un serveur broker, également connu sous le nom de “service broker”, est un intermédiaire technique qui joue un
réle crucial dans administration et la gestion des services RDS



Configuration du routeur Cisco

Configuration de ’adressage IP :

Pour se connecter au routeur il faudra utiliser le logiciel PUTTY.

Une fois connecter au routeur il faut effectuer les commandes suivantes pour configurer un port, dans
notre cas, cela sera le port Gigabit-ethernet 0/1 :

Router> enable (activation du terminal)

Router# configure terminal (permet accéder au mode configuration)

Router(config)# interface gigabit-ethernet 0/1 (sélection du port a configurer)
Router(config-if) # IP address 192.168.80.254 255.255.255.0 (attribution d’IP + masque)
Router(config-if) # no shutdown (Permet d’activer le port a des fin de modification)
Router(config-if) # exit (Permet de sortir de la configuration actuelle)

Router(config) # Write memory (permet de sauvegarder la configuration réalisé)

Nous venons a linstant de mettre U'adresse 192.168.80.254 en /24 sur le port 0/1 de notre routeur or
nous souhaitons ajouter d’autre adresse sur ce méme port.

Routage inter-vlan :

Pour effectuer un routage inter-vlan (sous-interfaces) il nous faudra utiliser les commandes suivantes :

Router> enable (activation du terminal)

Router# configure terminal (permet accéder au mode configuration)

Router(config)# interface gigabit-ethernet 0/1.110 (port a configurer + sous interface désigné)
Router(config-subif)# encapsulation dot1Q 110 (création de la sous-interface 110 sur le port 0/1)
Router(config-subif)# ip address 172.16.0.254 255.255.255.0 (attribution d’IP + masque)
Router(config-subif)# exit (Permet de sortir de la configuration actuelle

Router(config) # Write memory (permet de sauvegarder la configuration réalisé)

Nous venons de créer une sous interface (110) avec l’'adresse IP 172.16.0.254 en /24 sur ce méme port
0/1.

Ainsi notre port 0/1 représenté sur le routeur inclue 2 adresses réseau :

172.16.0.254/24 et 192.168.80.254/24, cela peut étre répéter au maximum 4094 fois.




Configuration du Switch Cisco

Création des Vlan:

Un VLAN (Virtual Local Area Network) est un sous-réseau logique créé a U'intérieur d’un
réseau physique. Il permet de regrouper des appareils en fonction de critéres tels que la
fonction, le département ou la sécurité, en isolant les communications entre les groupes.

Dans cet exemple, nous allons créer nos deux vlan 80 et 110 essentiels a notre infrastructure.

Vlan 80 [ Vlan administrateur ]:

Switch> enable

Switch# configure terminal

Switch(config)# vlan 80

Switch(config-vlan) # name 80 (FACULTATIF)

Switch(config-vlan) # exit

Vlan 110 [ Vlan Serveur ]:

Switch> enable
Switch# configure terminal
Switch(config)# vlan 110

Switch(config-vlan) # name 110 (FACULTATIF)

Switch(config-vlan) # exit

Apres la création des différents Vlan 80 et 110, il nous faut attribuer une adresse IP a ces deux
vlan, dans notre cas, cela nous servira en tant que passerelle.



Attribution d’IP :

Vlan 110 [ Vlan Serveur ]:

Switch> enable

Switch# configure terminal

Switch(config)# interface vlan 110 (ont choisi Uinterface vlan a configurer)
Switch(config-if) # IP adresse 172.16.0.253 255.255.255.0
Switch(config-if) # no shutdown (permet d’activer Uinterface [up])

Switch(config-if) # exit

Vlan 80 [ Vlan administrateur ]:

Switch>enable

Switch# configure terminal

Switch(config)# interface vlan 80 (ont choisi 'interface vlan a configurer)
Switch(config-if) # IP adresse 192.168.80.253 255.255.255.0

Switch(config-if) # no shutdown (permet d’activer Uinterface [up])

Switch(config-if) # exit

Une fois nos Vlan ayant leurs adresses IP, nous pouvons donc les administrer a des ports.

Configuration des Ports :

ILexiste plusieurs types de configuration pour un port:

- Mode Trunk / Trunk allowed
- Mode Access / access

Le Mode Trunk lui, permet de faire circuler tous les réseaux Vlan sur une méme interface, il
peut tout aussi bien décider qui est éligible de pouvoir circuler ou non sur Uinterface grace a
la commande « trunk allowed ».

Le Mode Access lui, permet la connexion entre un vlan et une interface, ainsi grace a la
commande «access » le Vlan désigné sera désormais attribué sur Uinterface spécifique.



Routeur
Mode Trunk
Vian 1-4094

—= Catalyst 2980 Sew
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Comme nous le montre U'image ci-dessus, nous allons configurer le port gigabitEthernet 1/0/1
pour permettre au routeur et au switch de pouvoir communiquer entre eux.

Pour ce faire, nous utiliserons les commandes suivantes :

Mode Trunk:

Switch> enable
Switch# configure terminal

Switch(config)# interface gigabitEthernet 1/0/1 (on choisit le port que 'on veut attribuer
[Attention !! fonction du switch les type de port peuvent varier])

Switch(config-if) # switchport mode trunk

Switch(config-if) # switchport trunk allowed vlan 1-4094 (spécifie que tous lesvlande 1 a
4094 peuvent circuler sur le port)

Switch(config-if) # exit

Ainsi, tous les réseaux vlan de 1 a 4094 sont autorisé a communiquer entre le routeur et le
switch.

Mode Access : Exemple d’'un mode Access non inclue dans Uinfrastructure.

Switch> enable
Switch# configure terminal

Switch(config)# interface gigabitEthernet 1/0/7 (on choisit le port que U'on veut attribuer
[Attention !! fonction du switch les type de port peuvent varier])

Switch(config-if) # switchport mode access

Switch(config-if) # switchport access vlan 80 (spécifie que seulement le vlan 80 peux pouvoir
accéder au port 1/0/7 ety circuler librement)

Switch(config-if) # exit




Configuration de Promox

Configuration de ’adressage IP :

Afin de joindre notre serveur proxmox et qu’il puisse communiquer avec le reste de
Uinfrastructure, nous devons y configurer une adresse IP manuellement.

Pour ce faire, sur votre terminal proxmox, il faut écrire :
« Sudo nano /etc/network/interfaces »

Puis de renseigner les lighes suivante :

Auto vmbr0 (on définit Uinterface a modifier)

Iface vmbrQ inet static (on définit notre interface comme étant « statique »)
Address 172.16.0.100/24 (on précise l’'adresse Ipv4 utilisé + masque de sous réseau)
Gateway 172.16.0.254 (on précise la passerelle qui sera utilisé pour la communication)

Dns-nameservers 8.8.8.8 8.8.4.4 (on définit les adresses DNS pour aller sur internet)

Une fois les informations renseignées, sauvegarder en faisant « Ctrl+x » puis exécuter cette
commande dans le terminal afin de redémarrer le réseau :

« Sudo Systemctl restart networking »

Explication \ Information : Le But de cette manipulation est de configurer manuellement
’adresse IP de ’hyperviseur qui doit étre en adresse 172, celui-ci correspondant au vlan des
serveurs.

Ainsi, par cette méme adresse l’acces a Uinterface web de proxmox est désormais disponible
nous permettant donc de créer et configurer des machines virtuelles grace a 'adresse :

http://172.16.0.100:8006/



Important : Afin que les VM puisse avoir internet penser a aller dans les configuration des vm

>Network adptater>edit>realtek cela donnera internet a nos VM

SRV-AD
A faire sur le serveur AD :

- Installer le role AD DS

- Installer le DNS

- Installer le RDS

- Configurer le serveur de fichier

- Cliquer sur ajouter des roles et fonctionnalité

I Ajouter des réles et fonctionnalités |

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Cliquer sur suivant
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[z Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner le type d'installation WIN-IGHUUBQAEDM

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

installation

J— o (@) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur . ) ) . ; . o
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédentl | Suivant > Installer

- Sélectionner « Services AD DS » puis « ajouter des fonctionnalités »
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f Assistant Ajout de réles et de fonctionnalités — O X

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs b

[z Assistant Ajout de réles et de fonctionnalités

Sélectionnez un ou plusieurs rg

Ajouter les fonctionnalités requises pour Services AD
Ds?

Réles

Accés a distance

Attestation d'intégrité | Vous ne pouvez pas installer Services AD DS sauf si les services de

Hyper-V réle ou les fonctionnalités suivants sont également installés.

Serveur de télécopie

Serveur DHCP [Outils] Gestion de stratégie de groupe

Serveur DNS 4 Qutils d'administration de serveur distant

Serveur Web (lIS) 4 Qutils d'administration de réles

Service Guardian hate 4 Qutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell
Senvices AD LDS (Activi 4 Qutils AD DS

Services AD RMS [Acti [Outils] Centre d’administration Active Directory
Services Bureau a distg [Qutils] Composants logiciels enfichables et outils e
Services d'activation e

Services d'impression

Services de certificats

Services de fédération € ¥

[+ [M| Services de fichiers et
Services de stratégie e
Services WSUS (Windg

Inclure les outils de gestion (si applicable)

| Ajouter des fonctionnalités | ‘ Annuler ‘

<Précédent|| Suivant > | | Installer || Annuler |

- Cocher la case « Redémarrer » puis cliquer sur « Installer »



[z Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTIMATION

Confirmer les sélections d’installation WIN-IOHUUDQOSDM

Avant de commencer
Type d'installation
Sélection du serveur
Rales de servaurs
Fonctionnalités

AD D5

Confirmation

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
foncticnnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de réles
Cutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants legiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

ent Suvant > Installer || Annuler
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Créer la nouvelle foret qui sera le domaine « assurmer.local »

[z Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Cptions du contrdleur de...

Options DN5
Cptions supplémentaires
Chemins d'accés

Examiner les options

\érification dz |a configur...

Sélectionner I'opération de déploiement

0 Ajouter un contrdleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine 3 une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : assurmer.local

En saveoir plus sur les configurations de déploiement

d >

SERVEUR CIBLE

WIN-IOHUUDQQ6EDM

Installer

Annuler
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- Créerun mot de passe pour le contréleur de domaine (’'administrateur)

[ Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

— O x

SERVEUR CIBLE
WIN-IOHUUDQQ&DM

Options du contr

Miveau fonctionnel de la forét : | Windows Server 2016

|

Cptions DNS

Options supplémentaires Niveau fonctionnel du domaine : | Windows Server 2016

- |

Chemins d'accés Spécifier les fonctionnalités de contréleur de domaine

Examiner les options Serveur DNS (Domain Name System)
Verification de |a configur... /| Catalogue global (GC)
Contraleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |.l...ll..ll.

Confirmer le mot de passe : |---u--ul-o

En saveir plus sur les options pour le contréleur de domaine

< Précédent | | Suivant >

Installer Annuler
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- Cliguer sur «installer »

— d x

[ Assistant Configuration des services de domaine Active Directory

e . : . . SERVEUR CIBLE
Vérification de la configuration requise WIN-IOHUUDQQ6DM

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ) . . . . B . 3 ) :
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du controleur de.. | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Ciptions supplémentaires
@ Voir les résultats
1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

ification de la configur... NT 4.0 =. Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de 'établissement de sessions sur canal sécurise.

Chemins d'accés

)

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

I Cet ordinateur contient au moins une carte réseau physigue pour laguelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés |P. 5i IPv4 et IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses |P statiques [Pvd et

1. 5ivous cliguez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de

promaotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler
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Créervos groupes d’utilisateur et référencer vos machines

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e | 2@ H B2 HE T aETE%

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 3 assurmer.local
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accour
1 Users

Mom
ElpCo
lpco2

Type
Ordinateur

Ordinateur

Description

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

ez |fFE 8 XDz HE P aETE%R

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
v 3 assurmerlocal
| Builtin
| Computers
2| Demain Controllers
| ForeignSecurityPrincipals

mtidanaged Service Accour
| Users

MNom

%Administrat...
:%Administrat...
:%Administrat...
:%Administrat...
:%Administrat...
:%Admins du ..
:%Contrﬁleurs...
:%Contrﬁleurs...
:%Contrﬁleurs...
:%Contrﬁleurs...
:%Dns}\dmins

:%DnsUpdateP...

:%F:diteurs de c..

:%Groupe der.

Type
Litilisateur

Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc.,.

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ..

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DM5 qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des ..,

Groupe der...
Groupe_ad...

Groupe_RH
£, Group

Groupe de séc...
Groupe de séc..

tech
Reszources Humaines

3 Invite
2 Invités du d..

E;I-cylian delouis
:g!,Ordinateurs...

Utilisateur

Groupe de séc..

Utilisateur

Groupe de séc...

Lompte d' utilisateur inv...
Tous les invités du doma...
administrateur du doma...
Toutes les stations de tra...
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Joindre le domaine

Aller dans la configuration de la carte réseau
- Rendez-vous dans « Ouvrir les parametre réseau et internet »

Corbeille

Microsoft Edge

Résoudre les problémes

Ouvrir les paramétres réseau et Internet

R Tapezici pour effectuer une recherche i ) P z o~y

06/12/2024

V2
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- Cliquer sur « modifier les adaptateur »
Etat
Statut du réseau

H—i—@

assurmer.local

Vous étes connecté & Internet

Vous utilisez une connexion réseau limitée. Certaines applications
peuvent fonctionner différemment pour vous aider 3 enregistrer des
données sur ce réseau.

Afficher les réseaux disponibles
Affichez les options de connaxion qui vous entourent.

Parameétres réseau avances

g Maodifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Centre Réseau et partage
Décidez des contenus que vous souhaitez partager sur les réseaux

Résultats BPA
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- Faite unclic droit sur la carte réseau puis cliquer sur propriétés

s Ethernetl s
assurmer.local 'kl‘*

-.ﬁ;f:’r Intel( G

Désactiver
Statut

Diagnostiquer

G Connexions de pont

Créer un raccourci
Supprimer

Renormmer

S|

Propriétés

==

- CliquersurlPv4

[ Propriétés de Ethernetd *
Gestion de réseau

Connexion en utilisant :

? Intel(R) 82574L Gigabit Metwork Connection

Cette connexion utilise les éléments suivants :

a Client pour les réseaux Microsoft =

= Partage de fichiers et imprimantes Réseaux Microsoft

‘I Planificateur de paquets (o5

4 Protocole Intemet wersion & (TCP/IPvE) W

£ >
Installer... Désinstaller Propriétés

-donnerune IP en 172.16.0(etc) disponible et mettre son sous-réseau sa passerelle et le
DNS

20



Propriétés de: Protocele Internet version 4 (TCP/IPw4)
Geneéral

Les paramétres IP peuvent étre détermings automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : fi2. 6.0 .4
| |

Masgue de sous-réseau : IZSS . 255,255 . 0
| |

Passerelle par défaut : II?Z .16 . 0,254

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préféré : i72. 16 .0 . 1

Serveur DNS auxiliaire : 8 .8 .8 .8

[Jvalider les paramétres en quittant Avance...

Annler

- Valider avant de cliquer sur « ok »

Valider les paramétres en quittant I AVancE. ..

— e
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Faite un clic droit sur 'licone windows puis cliquer sur « exécuter »

Applications et fonctionnalités

Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion des disques

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin) Jroupes de

Gestionnaire des tdches

Paramétres 5 stockag g

Explorateur de fichiers

Rechercher
rformances
Exécuter

sultats BPA

Arréter ou se déconnecter

Bureau

erctuer une recherche I
T
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- Taperlacommande « sysdm.cpl »

I Exécuter *

Entrez le nom d'un programme, dossier, decument ou
ressource Internet, et Windows I'ouvrira pour vous,

[L_L.Il

Cuyrir : | sysdm.cpl| w

E;’ Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

- Cliquer sur modifier

Propriétés systéme X
Paramétres systéme avancés Lttilisation & distance
Nom de 'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre
= ondinateur surle réseau.

Description de

I'ordinateur :
Par exemple : "Serveur de production 115™ ou
"Serveur de gestion”.

Nom complet de WIN-R2CLQURGKSS

I'ordinateur :

Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine

ou de aroupe de travail, cliquez sur Modffier.

Annuler Appliquer
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Medification du nom ou du demaine de I'ordinateur %

Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modifications peuvent influer sur |'accés aux
eSE0UNCES Neseall.

Nom de |'ordinateur :
SRV-BROKER] |

Nom complet de |"ordinatewur :
SRV-BROKER

Autres..

Membre d'un
(®) Domaine :
|Assurrner.loca|

Groupe de travail :
WORKGROUP

Renseigner le mdp de 'administrateur ou d’un autre utilisateur admin
Sécurité Windows *

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

ASSURMERVADMINISTRATEUR *

OK Annuler

Vous avez réussi a joindre la machine au domaine **

Medification du nom ou du demaine de I'ordinateur %

o Bienvenue dans le domaine Assurmer.local,
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Une fois le service DNS installer rendez vous vous sur le service « DNS »

Meilleur résultat

DNS

(3

DNS
Application

Commande

[ dns
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Ce que l'on veutici sera de créer une « zone de recherche inversé »

Faite un clic droit sur « zone de recherche inversé » puis « Nouvelle zone »

£ Gestionnaire DNS - O

Fichier Action Affichage 7

= rHcHE EES

2 DNS
~ F SRV-AD

) Ajouter une nouvelle zone
| Zones de recherche direc

.| d herche i
e n Mame Systern) permet la division d'un espace de noms DNS en

d Points d'approbatio Binaerlieien et cke des informations relatives 3 un ou plusieurs demaines DNS

| Redirecteurs conditi i
Affichage >

! lle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
Actualizer & q

Aide

< >

Actualize la sélection actuelle,

26



Cliquer sur « suivant »

Outils ~ Afficher  Aide

¢ el 4| o

Assistant Nouvelle zone

Bienvenue !

Cet Assigtant vous permet de créer une nouvelle zone pour
le serveur DNS,

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

on d'un espace de nems DMNS en
n ou plusieurs domaines DNS

it cliquez sur Nouvelle zone,

Masquer

< Précédent Annuler

Evénements
Services
Performances

Résultats BPA

Evénements
Services
Performances

Résultats BPA
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- Cliquer « suivant »

Qutils ~ Afficher  Aide

Assistant Nouvelle zone

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale

5 S " 5 = on d'un espace de noms DNS en
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur. P

n ou plusieurs domaines DNS

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise |a gestion de la et cliquez sur Nouvelle zone,
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur {NS), Source de nom (SOA), et éventuellement des enregistrements «glue
Host {A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,

[#]Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en Ecriture)

Masquer

< Précédent Annuler

Evénements Evénements
Services Services
Performances Performances

Résultats BPA Résultats BPA




- Cliquer sur suivant

Qutils  Afficher

Assistant Nouvelle zone

Etendue de la zone de réplication de Active Directory
Vous pouvez s€lectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau,

< ol [ o

Choisissez la fagon dont les données de |a zone doivent &tre répliquées :

(C)Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
assurmer. local on d'un espace de noms DNS en

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce n ou plusieurs domaines DNS

domaine : assurmer. local

(C)vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) : i cliquez sur Mouvelle zone,
assurmer.local

Vers tous les contréleurs de domaine spédfiés dans I'étendue de cette partition
dannuaire :

Masquer

< Précédent Annuler

Evénements Evénements
Services Services
Performances Performances

Résultats BPA Résultats BPA



Ce qui nous intéresse ici est de configuré en IPv4

- Cliquer sur suivant

Assistant Nouvelle zone

ou les adresses IPve.

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPve

Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS,

3

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4

on d'un espace de noms DNS en
n ou plusieurs domaines DNS

it cliquez sur Nouvelle zone,

< Précédent Annuler
< >
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Afficher

Masquer
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Indiquer la zone du réseau qui en 172.16.0.(etc) puis cliquer sur suivant

Qutils

Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Afficher

(®) ID réseau :
172 16 0|

0.10.in-addr.arpa.

0.16. 172.in-addr.arpa

(") Nom de la zone de recherche inversée :

Pour identifier la zone de recherche inversée, entrez I1D réseau ou le nom de la zone.

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez ITD
réseau dans son ordre normal {non inversé).

Si vous utiizez un zéro dang |10 réseau, il va apparaitre dans le nom de la zone. Par
exemple, |TD réseau 10 crée |a zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone

on d'un espace de noms DNS en
n ou plusieurs domaines DNS

it cliquez sur Mouvelle zone.

Masquer

Résultats BPA

< Précédent Annuler
< >
Evénements Evénements
Services Services
Performances Performances

Résultats BPA
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Cliquer sur suivant

Assistant Nouvelle zone

Mise a niveau dynamigue
Vous pouvez spédfier que cette zone DMNS accepte les mises & jour sécurisdes,
non sécurisées ou non dynamigues.

¢ ol [ o

e 113

@ S
ii S
L sé

Les mises 3 jour dynamigues permettent au dient DMS d'enregistrer et de mettre 3 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mizes 3 jour dynamigues gue vous souhaitez autoriser @

® Mautoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les miges 3 jour dynamigues denregistrement de ressources sont acceptées 3 partir de
nimporte quel dient.
i Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'&tre acceptées a partir d'une source non approuveée.
(T Me pas autoriser les mises & jour dynamiques

Les mizes & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

on d'un espace de noms DNS en
n ou plusieurs domaines DNS

et cliquez sur Nouvelle zone,

< Précédent Annuler

Démarrer

Evénements
Services
Performances

Résultats BPA

Evénements
Services
Performances

Résultats BPA

Qutils

Afficher

Aide

Masquer
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o I
@ Y
ii 54
L sd

Cliquer sur terminer

QOutils  Afficher  Aide

Agsistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement., Vous

avez spédfié les paramétres suivants :

Mom:  0.18.172.in-addr.arpa

Type:  Serveur principal intégré & Active
Directory

Type de recherche : Inversée

W

Remarque : ajoutez des enregistrements 3 |a zone, ou vérifiez
que les enregistrements sont mis 3 jour de fagon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec

nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez

sur Terminer.,

on d'un espace de noms DNS en
n ou plusieurs domaines DMS

it cliquez sur Mouvelle zone,

Masquer

Résultats BPA

< Précédent Annuler
>
Evénements Evénements
Services Services
Performances Performances

Résultats BPA
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Sur la nouvelle zone inversée nous allons maintenant y renseigner les IP de nos serveurs
et machines

Faite un clic droit sur la zone de recherche inversé puis sélectionner « Nouveau

Pointeur »

i R
ii
i§i A

LRGN

p
@

e
e £, Gestionnaire DNS - m} X
Fichier Action Affichage 7
L A olEREIETE  Ro AN RElE
H_?h [ENS Nem Type Données Horodatey
h ﬂ S_'_W-AD X E:l(ldenthua au dossier parent)  Source de nom (SOA) [1], srv-ad.assurmer.local,..  statique
- Zones de recherche ?ilrE( El(identiqueau dossier parent)  Serveur de noms (N5) srv-ad.assurmer.local. statique
w | | Zones de recherche invel
=) 0.16.1720n-addr.arpa
| Points d'approbation
~| Redirecteurs conditienng
Mettre & jour un fichier de données du serveur
Charger & nouveau
Mouveau pointeur (PTR)...
Mouvel alias (CNAME]...
Mouvelle délégation...
Mouveaux enregistrements...
DNSSEC » Masquer
Toutes les tiches ]
Actualiser
Exporter la liste..
Affichage >
Réorganiser les icdnes )
< [ € >
Aligner les icdnes
Propriétés
Evénel X
Aide
Services Services
Performances Performances
Résultats BPA Résultats BPA
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Renseigner UIP de votre serveur puis fait « Parcourir »

LN GRC: Y

Outils ~ Afficher  Aide

Masquer

Fichier Action Affichage R
MNouvel enregistrement de ressource *
2= | == =
@@= nF B G
) Poirteur (FTR)
Sd & QNS < Horodat
v j SRV-AD Adresse IP de ['héte :
Tdq v || Zones derecherche d |1721501 |
Al . _msdcs.assurmer,
E‘J assurmer.local MNom de domaine pleinement qualifie (FQGDN)
Bl [ Zones de recherche [1.016.172in-addrama |
119 = 0.16.172in-addr.3 .
| Points d'approbation Nom de Ihdte : .
54 9 Redirecteurs conditio| |\ Parcourr... -ad.assurmerlocal..  statique
Sq ssurmer.local. statique
1 05/12/202:
5 124220 08/12/202
1 stati
[ Autoriser tout utilisateur identifie & mettre & jour tous les enregistrements ahue
DNS avec le méme nom. Ce paramétre s 'applique uniqguement aux .4 06/12/202
enregistrements DNS pour un nouveau nom. .2 06/12/202,
.184.223 statique
.2 statique
OK Annuler
< L >
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

Résultats BPA
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Puis sélectionner le serveur en question SRV-AD>Zone de recherche

directes>assurmer.local

L
s — >
Fichier Action Affichage %
e 7 E ds
5 | Dlie /DTOL [
& ONS Parcourir K| Horodat
v [ SRV-AD
~ || Zones derecherche d P = 7
|2 _msdes.assurmer. FETERTEETEE *'53 assurmer.local bl [EEI
éj assurmer.local Enregistrements -
~ || Zones de recherche it SRV-AD N
. Mom cherdt r
B 016.T72.in-add".3 - i - | zssurmer.local
| Points d'approbation %DumamDns. E——
[ Redirecteurs conditio || ForestDnsZ... r-ad.assurmer.local... statique
21601 assurmer.local. statique
BRI 2 05/12/202
(A 1/216.0.4 Ua/12/402... 1184229 06/12/202
E] srRv-RDS1 Hate (A) 172.16.0.2 06/12/202... e ) {
E win-ohuud... Hate (A) 172.16.0.2 statique W D1 statique
DA 06/12/202|
Sélection : srv-ad.assurmer.local b2 06/12/202 Masquer
1184.223 statique
Types d'enregistrements : Hétes (Enregistrements A ou AAAA) i 02 statique
Annuler
OK Annuler
< RAIE g >
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

Affichage des tiches

Résultats BPA
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- Cliquer sur OK

Erer Qutils ~ Afficher  Aide

re DNS - O *

Fichier Action Affichage R
Mouvel enregistrement de ressource x
aole AR (HENERE]
) Pairteur (FTR)
i Gq & [ENS 3 Horodat
v 5 SRV-AD Adresse IP de I'hte :
w || Zones de recherche d |172_150_1 ‘
2| _msdcs.assurmer,
Ej assurmer.local Mom de domaine pleinement qualifie (FQADM) :
v [] Zones de recherche i |T.D.1G.17’2.inaddr.arpa ‘
=) 0.16.172.in-addr.a
| Points d'approbation Nom de [hdte :
| Redirecteurs conditio |5r\r-ad.a55urrner.loca\ ‘ I Parcour... I -ad.assurmer.local..  statique
ssurmer.local. statique
.1 05/12/202,
.184.229 06/12/202,
1 stati
[ Autoriser tout utiisateur identifié & mettre & jour tous les enregistrements atique
DMS avec le méme nom. Ce paramétre s'applique uniquement aux 4 06/12/202
enregistrements DNS pour un nouveau nom. ¥ 06/12/202 Masquer
.184.223 statique
.2 statique
0K Annuler
< T >
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Affichage des tiches
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fonctionner

Fichier  Action

Affichage 7

Sérer

QOutils

Afficher

Aide

Nous avons fini de renseigner nos machines nous allons maintenant voir si celaa

e @ Ed=Bm §i83
i 5 én [lNS MNom Type Données Horodate
ii T M j S_'_W-AD E-I(identiqueau dossier parent)  Scurce de nom (S0A) [1], srv-ad.assurmer.local,,...  statique
- M Z?nes d:rEChEKhE dl‘rE(_ E-I(identiqueau dossier parent]  Serveur de noms (NS) srv-ad.assurmer.local. statique
It A Ef ms CS'ETWTEL“' E-|1?2‘16.D.1 Pointeur (PTR) srv-ad.assurmer.local
- | assurmerloca
:% D) - = Znes de recherche invel E-|1?2‘16.D.2 Pointeur (PTR) SRV-RD51.assurmer.local
- = 7. N
i@ I -1 016172in-addr.arpa E-|1.2‘16.D.4 Pointeur (PTR) SRV-BROKER.assurmer.local
®s "~ Points d'approbation
" Redirecteurs conditionne
WS
. s
Masquer
£ > € >
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

- Rendez-vous sur le CMD (terminal de commande) et effectuer un « nslookup » + le
nom de la machine ou sont adresse IP

Comme nous pouvons le voir cela a fonctionné car nous avons les deux zone de
recherche d’afficher (Directe et inversé)
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{nl

Home

[ SRV-AD

[» SRV-RDS1

[» SRV-BROKER [ Windows 10 x64

Paramétres

teur. URME slookup

ssurmer.loc
il

urmer.local

teur.ASSURME
-assurmer.local

ssurmer.local

2élément(s) 1 élément sélectionné

A

Avancé...

Annuler
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SRV-RDS et SRV-RDS2

o LE ROLE de ces serveurs va étre de permettre de prendre la main a distance sur des
poste utilisateurs du domaine et méme des serveurs et permet un acces a distance
sécurisé aux applications, aux bureaux virtuels et aux sessions utilisateur via le

réseau.

Cocher la case « Installation des services Bureau a distance » et cliquer sur « Suivant ».

[, Assistant Ajout de réles et de fonctionnalités — O x

SERVEUR DE DESTINATION

Sé|€CTIOﬂﬂer |e type dIII’]StaHatIOﬂ Aucun serveur n'est sélectionné.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - : X ' i - ;
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type d'installation

Type de déploiement O Installation basée sur un réle ou une fonctionnalité
JFEEHE

Configurez un serveur unigue en ajoutant des rdles, des services de réle et des fonctionnalités.

@ Installation des services Bureau a distance
Installez les services de rdle nécessaires a 'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent‘ | Suivant > Déployer




Sélectionner « Démarrage rapide » et cliquer sur « Suivant ».

f= Assistant Ajout de rales et de fonctionnalités — O *
Sélectionner le type de déploiement A senveur siectonnt

Avant de commencer

Type d'installation

Type de déploiement

Scénario de déploiement
Sélection un serveur

Confirmation

Les services Bureau & distance peuvent étre configurés sur un ou plusieurs serveurs.

() Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau & distance sur plusieurs
SEMVeurs.

(@ Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes Remotelpp.

< Précédent| | Suivant > Déployer
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Cocher la case « Installation des services Bureau a distance » et cliquer sur « Suivant ».

[z Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le scénario de déploiement Démarrage rapice sélectonné

Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, & des programmes Remotefpp et & des bureaux basés sur une session,

Avant de commencer
Type d'installation
PR () Déploiement de bureaux basés sur un ordinateur virtuel
Type de déploiement = Ly
Le déploiement de bureaux basés sur un erdinateur virtuel permet aux utilisateurs de se connecter a
des collections de bureaux virtuels incluant des programmes Remoteldpp et des bureaux virtuels
publiés,

Scénario de déploiement

Sélection un serv

Confirmation = sy . -
“ @) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes Remotefpp et des bureaux basés sur une session.

Sélectionner le serveur SRV-BROKER, cliquer sur la fleche et cliquer sur « Suivant ».

[z Assistant Ajout de réles et de fonctionnalités - O b4
s . SERVEUR DE DESTIMATION
S@le{:thﬂﬂer un serveur Démarrage rapide sélectionns

Avant de commencer Le démarrage rapide installera le service Broker pour les connexions Bureau & distance, le service Accés

Tvoe dlinstzllztion Web des services Bureau a distance et le service de réle Serveur hite de session Bureau 3 distance sur le
e sallst ;

méme senveur,

Type de déploiement

Scénario de déploiement Sélectionné

Sélection un se

Ordinateur

Confirmation Filtre : | |

4 ASSURMER.LOCAL (1)

Nom Adresse IP Systéme ¢ SRV-BROKER

SRV-BROKER.assurmer.l...

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

ﬂ Les informations d'identification du compte ASSURMER\administrateur seront utilisées pour
créer le déploiement,

< Précédent| | Suivant > Déployer
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Cocher la case « Redémarrer automatiquement le serveur de destination si nécessaire » et

cliguer sur « Déployer ».

Fﬁ'; Assistant Ajout de réles et de fonctionnalités — O
e iy . SERVEUR DE DESTINATION
Confirmer les sélections £AV-EROKER assurmer oca

Pour terminer l'installation, les serveurs de destination doivent redémarrer.

Avant de commencer

Type d'in ] ] :
! Les services de rdle suivants seront installés sur le serveur nommé SRV-BROKER.assurmer.local.
Type de d& ent Service Broker pour les connexions Bureau & distance
¥
Accés Bureau 4 distance par le Web

Scénario de déploiement N ) .
P Serveur héte de session Bureau a distance

Sélection un se Le serveur va étre redémarré aprés l'installation des services de rle, Le groupe de sécurité

Redémarrer automatiquement le serveur de destination si nécessaire

X

Confirmation * Utilisateurs du domaine sera ajouté au groupe Utilisateurs du Bureau a distance sur le serveur,

< Précédent Suivant > Déployer | | Annuler

Création d’une nouvelle collection de sessions

Sur le SRV-BROKER, ouvrer le gestionnaire de serveur, aller dans « Services Bureau a distance

» et aller dans la section « Collections ». Supprimer la collection déja existante car c’est la

collection par défaut.
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Ensuite, nous allons rajouter une collection de session, pour ce faire, cliquer sur « Taches » et

cliquer sur « Créer une collection de sessions ».

= Gestionnaire de serveur

@ ¥« Services Bureau a distance * Collections @) g Gérer  Outls Afficher  Aide
ZTIONS 2
[} Vue d'ensemble actualisation le 06/12/2024 21:01:40 | Toutes les collections | 0 au total m
i Serveurs ~ Créer une collection de bureaux virtuels
Fel (=) - (") * 3 . .
™ - =g — Créer une collection de sessions
[ ] Collections
. - Modifier les propriétés de déploiement
Il Type Taille  Type de ressource Ftat

= 8[E]5 B
v

Donner un nom a votre collection, ici « RDS-BROKER » et cliquer sur « Suivant ».

Sélectionner le serveur SRV-BROKER et cliquer sur « Suivant ».

Spécifier les serveurs hotes de session Bureau a distance

Sélectionnez les serveurs hites de session Bureau a distance dans le pool de serveurs 8 ajouter a
cette collection.

Avant de commencer

Mom de |z collection

Serveur hote de session B
N Poocl de serveurs Sélectionné
Groupes d'utilisateurs

- fil utilisate Ordinateur
e profil utilisateur Filtre - |
4 ASSURMER.LOCAL (1)
Nom Adresse [P Systém SRV-BROKER

SBV-BROKER.assurmer.l...

1 ordinateur(s) trouve(s) 1 ordinateur(s) sélectionné(s)

[ < Précédent | | Suivant > | Créer

Ajouter les différents groupes que vous autoriser pour avoir acces au RDS et aux applications

distantes et cliquer sur « Suivant »
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Cliquer sur « Créer ».

- A .
[ Créer une collection

Avant de commencer
Nom de |z collection
Serveur héte de session B...
Groupes d'utilisateurs

Disgues de profil utilisateur

Confirmation

Confirmer les sélections

Mom de la collection
SRV-BROKER

Utilisateurs et groupes d'utilisateurs
ASSURMER\Utilisateurs du domaine
ASSURMERNGroupe_admin

Serveurs hites de session Bureau a distance
SRV-BROKER ASSURMER.LOCAL

Disques de profil utilisateur
Non

| | Annuler
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Sur le SRV-BROKER, dans le « Gestionnaire de Serveur », aller dans « Services Bureau a
distance » et aller dans la section « SRV-BROKER». Une fois dans cette section, aller dans «
Taches » et cliquer sur « Publier des programmes RemoteApp ».

= Gestionnaire de serveur — *

(©©)~  «Collections » SRV-BROKER @1 P e ouns amcner s

_ PROPRIETES CONNEXIONS
[F5 Vue d'ensemble D Propriétés de la collection TACHES * Derniére actualization le 06/12/2024 21:07:32 | Toutes les..
i Serveurs Type de collection Session g

= Filtrer el

| ] Callections Ressources Bureau & distance

l—i-i SRV-BEROKER Groupe d'utilisateurs ASSURMER\Utilisateurs du domaine ; ASSURMER Nom de domaine :3I"Ip|et du serveur Utilisateur  Etat d
2]

- -]

[

S

?" PROGRAMMES REMOTEAPP

Programmes RemoteApp publiés | 0 au total TACHES

Publier des programmes RemoteApp

Ty 5 A T o S H o8 g s (T Pt e lg - -
Bureau a distance est publi¢ pour les utilisateurs de la co Annuler la publication des programmes RemoteApp

Publier des programmes RemoteApp

La publication de programmes RemoteApp annule la publication du
Bureau & distance.

SERVEURS HOTES

Derniére actualisation le 06/12/2024 21:07:32 | Tous les serve... | TACHES ¥

. - o = |




Ensuite sélectionne les différentes applications que vous voulez publier pour que le client
puissey avoir acceés et cliquer sur « Suivant ».

[z Publier des programmes RemoteApp — O X

Sélectionner les programmes RemoteApp

Programmes RemoteApp Sélectionnez les programf'nes_Remo'.ceApp ] pu?:ulier dans la collection SRV-BROKER. Pour ajouter un
programme Remotelpp a la liste, cliquez sur Ajouter.

Confirmation

Les programmes Remotelpp sont remplis & partir de SRV-BROKER.ASSURMER.LOCAL.

[] Programme Remotedpp Emplacement ~
Bloc-notes JSYSTEMDRIVE3S\Windows\system32\notepad....
jCaIcuIatrice JSYSTEMDRIVERS\Windows\system32\win32cal...
[] & Configuration du systéme JSYSTEMDRIVE3S\Windows\system32\msconfi...
[ & Connexion Bureau & distance $%SYSTEMDRIVESS\Windows\system32\mstsc.exe

[] &4 Défragmenter et aptimiser les lec  %£SYSTEMDRIVE\ Windows\system32\dfrgui.exe
[[] #®Diagnostic de mémaire Windows ~ %SYSTEMDRIVEX:\Windows\system32\MdSche...

[ wtditeur du Registre JESYSTEMDRIVE3S\Windows\regedit.exe
[] WgEnregistreur d'actions utilisateur  %SYSTEMDRIVEX\Windows\system32\psr.exe
[] B Gestionnaire de serveur JESYSTEMDRIVEXS\Windows\system32\Serveri...

[] N9Gestionnaire des services Internet  %:SYSTEM DRIVEZS\Windows\system32\inetsnAlL..

Vérifiez que le programme est installé sur tous les serveurs hotes de session Bureau a distance de la
collection.

»

Cliquer sur « Publier ».



[ Publier des programmes Remotelpp

- O
Confirmation
Programmas RemoteApp Vérifiez que la liste des programmes RemoteApp & publier est correcte puis cliquez sur Publier,
Programme Remotedpp Emplacement
)Blac-notes %SYSTEMDRIVEZa\Windows\system32\notepad....
calculatrice %SYSTEMDRIVEZ\Windows\system32\win32cal...
“%2.0util Capture d'écran ESYSTEMDRIVE3 S \Windows\system32\Snipping...
i Paint ESYSTEMDRIVESS\Windows\system32\mspaint....
WardPad SSYSTEMDRIVESS\Program Files\Windows NT\...

Suivant > Publier || Annuler
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Configuration du déploiement RDS Sur le SRV-BROKER, dans le « Gestionnaire de Serveur »,
aller dans « Services Bureau a distance » et aller dans la section « Vue d’ensemble». Aller dans
«Taches » et cliguer sur « Modifier les propriétés de déploiement »

Vue d'ensemble

FAIJE EIY IVIMIY ED JENVILED DUNCMU M I3 IMINCE

serveurs o Configurer un déploiement pour les service

Collections
DURESeSsionhots EEESERAGE Déploiement de bureaux basés sur un ordinateur Déploiemen
virtuel e Ajouter des

e Ajouter des serveurs hétes de virtualisation des services Buree B
e Créer des ¢

EN SAVOIR e Créer des collections de bureaux virtuels

PLUS :

VUE D'ENSEMBLE DU DEPLOIEMENT SERVEURS DE DEPL
Serveur du service Broker pour les connexions Bureau & distance : SRV-BROKER.assur... m Derniére actualisation le

Géré comme : ASSURMER\administrateur Maodifier les propriétés de déploiement

Changer de déploiement
Actualiser

@ @ C+) oM g8 Gomane tam
SRV-BROKER.ASSURM
Accés Bureau a dista... Passerelle des service...  Gestionnaire de licen... SRV-BROKERASSURM

| i ? SRV-BROKER.ASSURM

Service Broker pour ...
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Aller dans « Passerelle des services Bureau a distance » et cocher la case « Ne pas utiliser de

serveur de passerelle Bureau a distance »

[ Propriétés de déploiement — O X

Configurer le déploiement

Afficher tout

Passerelle des services Bureau a distance

Gestionnaire de lic...
Paramétres de la passerelle Bureau a distance pour le déploiement

+
Accés Web des ser... + ]
+ () Détecter automatiquement les paramétres de serveur de passerelle des services Bureau

Certificats
) Utiliser ces paramétres de serveur de passerelle Bureau a distance :

MNom du serveur :

Méthode d'ouverture de session :
Authentification par mot de passe

Utiliser les informations d'identification de la passerelle des services Bureau 3
distance pour les ordinateurs distants

Ignorer le serveur de passerelle des services Bureau a distance pour les adresses loca

®) Me pas utiliser de serveur de passerelle Bureau & distance

OK | | Annuler Appliquer
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Ensuite, aller dans la section « Accés Web des services Bureau a distance ». Copier le lien qui
permet d’accéder aux applications par le biais du portail web afin de Uutiliser sur le client par
la suite. Cliquer sur « Ok »

&= Propriétés de déploiement - O *

Configurer le déploiement

1 Afficher tout
Passerelle des serv... + Accés Web des services Bureau & distance

Gestionnaire de lic... +

Serveur d'accés Web des services Bureau & dist... Adresse URL
SRV-BROKER.ASSURMER.LOCAL https:/#SRV-BROKER. ASSURMERLOCAL

Accés Web des ser...

Certificats +

Ajouter la prise en charge du client Web RD pour permettre aux utilisateurs de se
connecter aux ressources 3 partir d’'un navigateur pris en charge.
En savoir plus sur le client Web RD.

OK | | Annuler Appliquer
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Création du certificat pour ’accés au logiciel

Dans certificats sélectionner le « service de role » Broker et « Acces Web » puis cliquer
sur « créer un certificat »

[z Propriétés de déploiement — O >

Configurer le déploiement

Afficher tout
Passerelle des serv... + Geérer les certificats

Gestionnaire de lic... +
Un déploiement des services Bureau & distance requiert des certificats pour

Accés Web des ser... + I'authentification du serveur, pour 'authentification unigue et pour I'établissement de

Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce gqu'un niveau de certification ?

Service de réle Niveau Etat Etat
Service Broker pour les connexions  Nen configure —

Service Broker pour les connexions  Non approuvé 0K

Accés Web des services Bursau & dii. Nen configuré -

Passerelle des services Bureau a dist  Inconnu -

Nom de sujet : CM=certfificat.ssl.rdp
Afficher les détails

Ce certificat est requis pour la signature des fichiers RDP afin d'éviter tout message
d'avertissement supplémentaire pour I'utilisateur.

Vous pouvez mettre a jour ce certificat en créant un certificat ou en sélecticnnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant...

=7 N T N




A partir de la il vous faudra le « nommer » lui créer un « mdp » et lui choisir un

emplacement sur votre serveur et cocher la case « stocker le certificat » et « Autoriser »
puis « OK »

[z Créer un certificat d

Vous pouvez choisir de créer un certificat et de le stoecker pour une utilisation ultérieure.

Mom du certificat :

certfication.ssl

Mot de passe :

Le stockage d'un certificat vous permet de distribuer manuellement le certificat aux ordinateurs clients,
Stocker ce certificat

Chemin d'accés au certificat :

CAUsershadministrateur. ASSURMER\Documents'certification.ssl.pfx

Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

OK | | Annuler
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- Cliquer sur Appliquer

I f& Propriétés de déploiement

Accés Web des ser... + oK,

Certificats =

- O
Configurer le déploiement
1
Afficher tout
Passerelle des serv... + CONNEXions sécurisées.
Gestionnaire de lic... + i Un seul certificat peut étre ajouté a la fois & un service de réle donné. Pour ajouter

des certificats 3 des services de role supplémentaires, cliquez sur Appliguer ou sur

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce qu'un niveau de certification ?

Service de role

Service Broker pour les connexions
Service Broker pour les connexions
Accés Web des services Bureau 3 di:

Passerelle des services Bureau a disi

Mom de sujet : CN=certfificat.ssl.rdp
Afficher les détails

certificat existant.

Créer un certificat...

Niveau

MNon canfiguré
Mon approuvé
MNon canfiguré

Inconnu

Etat Etat

QK Prét a app

Ce certificat est requis pour la signature des fichiers RDP afin d'éviter tout message
d'avertissement supplémentaire pour |'utilisateur.

Vous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un

Sélectionner un certificat existant..

| ok

|| Annuler || Appliguer

Puis pour le service Web faire « Sélectionner un certificat existant
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! &= Propriétés de déploiement
|

Configurer le déploiement

Afficher tout
Passerzlle des serv... +

Gestionnaire de lic... +

Accés Web des ser... +

Un déploiement des services Bureau & distance requiert des certificats pour
I'authentification du serveur, pour 'authentification unique et pour I'établissement de
CONNEXIONS SéCurisées.

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce gqu'un niveau de certification ?

Service de réle Miveau Etat Etat
Service Broker pour les connexions  Nen configuré -

Service Broker pour les connexions  Nen configuré -

Accés Web des services Bureau & dii.  Nen configuré =

Passerelle des services Bureau a dist  Inconnu -

{

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour l'activation de I'abonnement a la connexion RemoteApp et
Bureau & distance, ainsi que pour l'authentification serveur de 'accés Bureau 3 distance
par le Web,

Vaus pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant... |

| oK | | Annuler Appliquer
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- Renseigner le mdp créer plutdt pour le certificat puis fait parcourir pour aller chercher
le certificat a lemplacement choisi également plutot

= Propriétés de déploiement — O *

= Sélectionner un certificat existant ¥

i Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les caonnexions Bureau 3
distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau a distance

Mot de passe

(®) Choisir un autre certificat

Chemin d'accés au certificat :

|C:\Certiﬁ cation\certification.ssl.pfx

Mot de passe :

BEEFRRERERED

Autariser 'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ardinateurs de
destination

| oK | | Annuler

| OK || Annuler | Appliquer

Afin de partager ce certificat aux autres serveurs nous allons configurer une partition de
disque et donner les acces et aussi les limiter
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- Serendre dans « Services de fichier »

& Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local
Tous les serveurs .
Configurer ce serveur local
ADRE DEMARRAGE
DNS RAPIDE
IS 2 Ajouter des roles et des fonctionnalités
services Bureau 3 distan... > 3 Ajouter d'autres serveurs & gérer
Services de fichiers et d... P 5
NOUVEAUTES .
Services de stratégie et... 4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Riles:6 | Groupesdeserveurs:1 | Nombre total de serveurs: 3
il ADDs 1 2 DNs 1
® Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
- Cliquer sur partage puis dans « tache » cliquer sur « nouveau partage »
& Gestionnaire de serveur — x
« Partages 2 | r1 Gérer  Outils  Afficher  Aide
=m RESSOURCES PARTAGEES i
Serveurs L/ Tous les partages | 5 au total Certification suff SRV-AD TACHES
i Valhires Nouveau partage...
- Filtrer ie
[ Disques - Actualiser 59,3 Go
Int Pools de stocka... Partager Chemin d'accés local P . .
o 22 % utilisés B 13,1 Go Espace utilisé
= Partages 4 SRV-AD (4) | 46,3 Go Espace disponible
[ & ISCSI Certification s\Certification ]
@ v Dossier de travail NETLOGON CAWindows\SYSVOL\sysvohassur... S
m SYSVOL CAWindows\SYSVOL\sysvol 5
?L. Certificationssl_rdweb  CA\Shares\Certification.ss|_rdweb S
4 SRV-RDS1 (1)
Certification C\Certification 5 Aller & Vue d'ensemble des volumes >
QUOTA

Certification sur SRV-AD

Pour utiliser les quotas, le Gestionnaire de ressources du
serveur de fichiers doit étre installé.

Pour installer le Gestionnaire de ressources du serveur de
fichiers, démarrez {'Assistant Ajout de réles et de
fonctionnalités.
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- Cliguer sur suivant

[ Assistant Nouveau partage

Sélectionner le profil de ce partage

Profil du partage de fichiers :

Sélectionner un profil

Description :

| Partage SME - Rapide

| Ce profil de base constitue le moyen le plus rapide de

Emplacemant du partage
Partage SME - Avancé

Partage SME - Applicaticns
Partage NF5 - Rapide
Partage NF5 - Avancé

créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
Windows.

* Convient au partage général de fichiers.
* Les options avancées peuvent &tre configurées
ultérieurement & l'aide de la boite de dialogue

Propriétés,

< Précédent Suivant > Créer Annuler
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Sélectionner 'emplacement du partage

[ Assistant Nouveau partage - O et

Sélectionner le serveur et le chemin d’'acces au partage

Sélactionner un profil Serveur:

Nom du serveur Statut Réle du cluster  Neeud propriétaire

Emplacement du partage

SRV-AD En ligne MNon-cluster

SRV-RD51 En ligne Mon-cluster

Mom de partage

Emplacement du partage :

(@) Sélectionner par volume :

Valume Espace libre Capacité  Systéme de fichiers
IE3 463 Go 593 Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

= . _y
() Tapez un chemin personnalisé :

Parcourir...

< Précédent| | Suivant > Créer Annuler
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-  Nommer votre partage

[z Assistant Nouveau partage

Indiguer le nom de partage

Sélectionner un profil Nom du partage : |Session_rdet]

Emplacemsnt du partage

Description du partage :
Nom de partage 3 ki

Autres paramatras

Chemin d'accés local au partage :
Ch\Shares\Session_rdeb

O 5ile dossier n'existe pas, il est créé,

Chemin d'accés distant au partage :
WSRV-ADVSession_rdeb

< Précédent| | Suivant = Créer

Annuler
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- Cliquer sur suivant

[z Assistant Nouveau partage

Configurer les parametres de partage

Sélectionner un profil

Emiplacemsnt du partage

Autorisations

[ Activer I'énumération basée sur I'accés

L'énumération basée sur l'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posseéde les autorisations d'accés. S'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de I'utilisateur.

Autariser la mise en cache du partage

La mise en cache met le contenu du partage 3 la disposition des utilisateurs hors connexion. Si
la fenctionnalité BranchCache du service de rdle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés & partir de ce partage, puis de les rendre dispenibles en toute sécurité pour les
autres ordinateurs de la succursale,

[] Chiffrer I'accés aux données
Lorsqu'il est activé, 'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le

partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur.

< Précédent| | Suivant = Créer Annuler
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A partir d’ici nous allons donner les acceés a ce fichier et controler les autorisations

- Cliquer sur « personnaliser les autorisations »

[ Assistant Nouveau partage — O >

Spécifier les autorisations pour controler 'acces

Sélectionner un profil Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une comkinaiscn

Emplacemant du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Mom de partage Autorisations du partage : Contrdle total pour Tout le monde

Autres paraméatras Autarisations sur le dossier:

Confirmation Autoris... CREATEUR PROPRIETAL.. Contrdle total Les sous-dossiers et les fichiers seul
Autoris... BUILTIN\Utilisateurs Spécial Ce dossier et les scus-dossiers
Autoris...  BUILTIN\Utilisateurs Lecturs et exécution Ce dossier, les sous-dossiers et les £
Autoris... BUILTINVAdministrateurs  Contrdle total Ce dossier, les sous-dossiers et les f
Autoris...  AUTORITE NT\Systéme Contrdle total Ce dossier, les sous-dossiers et les f
{ b

| Personnaliser les autorisations... |

Cliquer sur modifier pour modifier le controle et 'acces

Parameétres de sécurité avancés pour Session_rdeb O d
Nom : YWSRV-AD . assurmer.local\C5\Shares\Session_rdeb
Propriétaire : Administrateurs (ASSURMERVAdministrateurs) Modifier
Autorisations Partage Audit Acces effectif

Pour modifier les autorisations de partage, sélectionnez I'entrée et cliquez sur Modifier.
Emplacement réseau de ce partage : \\SRV-AD.assurmer.local\Session_rdeb

Entrées d'autorisations :

Type Principal

Autoriser

Tout le mende Contréle total

Ajouter Supprimer .Modiﬁer

Annuler Appliquer
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Décocher la case contrdle total pour les utilisateurs ordinaire du domaine

l Autorisations pour Session_rdeb O

Principal : Tout le monde  Sélecticnnez un principal

Type: Autoriser w

Autorisations:
[] Contréle total
Modifier
I Lecture

Autorisations spéciales

Effacer tout

Puis cliquer sur appliquer

Parametres de sécurité avancés pour Session_rdeb O *
MNorm YWSRV-AD.assurmer.localhC5\Shares\Session_rdeb
Propriétaire : Administrateurs (ASSURMER\Administrateurs) Modifier
Autorisations Partage Audit Acces effectif

Pour modifier les autorisations de partage, sélectionnez 'entrée et cliquez sur Modifier,
Emplacement réseau de ce partage : \\5RV-AD.assurmer.local\Session_rdeb

Entrées d'autorizations :

Type Principal Acces
it Autariser Tout le monde Modifier
8% Autoriser Groupe_admin (ASSURMER\Groupe_admin) Contréle total

Supprimer Modifier

oK Annuler Appliquer




Cliquer sur créer

[z Assistant Nouveau partage - O d

Confirmer les sélections

Sélectionner un profil Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer,

Emplacement du partage
i 9 EMPLACEMENT DU PARTAGE

Mom de partage Serveur : SRV-AD
Autres paramétras Réle du cluster Mon-cluster
Autorisations Chemin d'accés local : CA\Shares\Session_rdeb
PROPRIETES DU PARTAGE
Nom du partage : Session_rdeb
Protocole : SMB
Enumération basée sur 'accés Dézactivé
Mise en cache : Activé
BranchCache : Désactivé
Chiffrer les données : Dézactivé

Suivant > | Créer || Annuler |

Une fois le partage créer fait un clic droit sur celui-ci puis cliquer sur « ouvrir le partage »

Fﬁ Gestionnaire de serveur

LRl Pa rta g o5 U Gérer Qutils  Afficher  Aide
— e RESSOURCES PARTAGEES VOLUME =
[ Serveurs J Tous les partages | 6 au tota TACHES w Session_rdeb sur SRV-AD TACHES w
1 Volumes Filrer e B - @ )
- i 2 = s
[ Disques Capacité : 593 Go
Il Pools de stocka... Partager Chemin d'aceés local P .
o 22 % utilisés B 13,1 Go Espace utilisé
=] 4 SRV-AD (5) | 46,3 Go Espace disponible
® i5Csl Certification Ci\Shares\Certification S
@ v Dossier de travail MNETLOGON CAWindows\SYSVOL\sysvolassur..  §
ﬂ SYSVOL CAWindows\SYSVO\sysvol 5

?]\ Certification ssl_rdweb CAShares\Certification.ss|_rdweb S

Session_rdeb C\Shares\Session_rdeb 5

4 SRV-RDS Cesser de partager Aller 3 Vue d'ensemble des volumes >
Certification Quvrir le partage 5
Propriétés QUOTA
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Puis déplacer la certification dans le dossier créer

NENT = | Session_rdeb - O X

Accueil Partage Affichage o

4 . » Réseau » SRV-AD.assurmerlocal » Session_rdeb v | D el

MNeom Modifié le Type Taille
#F Acces rapide

I Bureau
" Teléchargements

certification.ss| 06/12/2024 20:48 Echange d'inform... Ko

|if| Documents

&= Images
E cepc

CF Réseau

OU lont peut également créer un dossier dans le dossier (C) : et modifier les propriété de
partage
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Puis faite ajouter des serveur a gérer afin que les autres serveurs est acces a la certifications

via un dossier partager

= Gestionnaire de serveur

@ ¥ (Gestionnaire de serveur * Tableau de bord 6

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Afficher

i Serveur local

ii Tous les serveurs .

- Configurer ce serveur local

D= DEMARRAGE

@ Services Bureau 3 distan... P RAPIDE

W§ Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs a gerer

MOUVEAUTES

4 Créer un groupe de serveurs

u

Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

Riles:3 | Groupes deserveurs:1 | Nombre total de serveurs: 1
fo s 1 @ Snlar\rices Bureau a 1
distance
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Taper le nom des serveurs dans la barre de recherche puis ajouter les
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[ Ajouter des serveurs

SRV-RDS1 Windows Server 2022 Standard Evaluation

Sélectionné
= Ordinateur
Emplacement : | Igl assurmer » @|
- 4 ASSURMER.LOCAL (2)

Systéme d'exploitation :| T i
ystéme d'exploitation :| Tous SRV-AD
Nom (CN) : |SRV-RDS1 | SRV-RDS1

Rechercher maintenant|
Nom Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Aide

2 ordinateur(s) sélectionné(s)

CK | | Annuler

Configuration des serveurs RDS (Remote Desktop Services)

Sur le serveur RDS1

Installation du role RDS et ses fonctionnalités Sur le serveur RDS1, ouvrer le « Gestionnaire de
serveur » et cliquer sur « Ajouter des roles et des fonctionnalités »

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur
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Cocher la case « Installation des services Bureau a distance » et cliquer sur « Suivant ».

f&, Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner le type d'installation Aucun servesrest sctionni

Avant de commencer Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un

- - ordinateur physigque ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

Type de déploiement O Installation basée sur un réle ou une fonctionnalité
L Ee\BE . . 2 . = . g
Configurez un serveur unigue en ajoutant des rdles, des services de réle et des fonctionnalités.

® Installation des services Bureau a distance
Installez les services de rdle nécessaires a I'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent‘ | Suivant > Déployer
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Sélectionner « Démarrage rapide » et cliquer sur « Suivant ».

[z Assistant Ajout de réles et de fonctionnalités — O *
Sélectionner le type de déploiement Ao servaur sdecionné

Avant de commencer Les services Bureau & distance peuvent tre configurés sur un ou plusieurs serveurs,

Type d'installation

) Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau & distance sur plusieurs
Scénario de déploiement serveurs.

Sélection un serveur —_—— -
® Démarrage rapide

Confirmation : q : . . 5
' Un démarrage rapide vous permet de déployer des services Bureau 3 distance sur un méme serveur,

crée une collection et publie des programmes RemoteApp.

< Précédentl | Suivant > Déployer




Cocher la case « Installation des services Bureau a distance » et cliquer sur « Suivant ».

[z Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le scénario de déploiement Démarrage rapice sélectonné

Nl e Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, & des programmes Remotefpp et & des bureaux basés sur une session,

Type d'installation

s () Déploiement de bureaux basés sur un ordinateur virtuel
Type de déploiement = Ly
A P Le déploiement de bureaux basés sur un erdinateur virtuel permet aux utilisateurs de se connecter a
Scénario de déploiement ploter B . p .
des collections de bureaux virtuels incluant des programmes Remoteldpp et des bureaux virtuels
Sélection un serv publiés.

Confirmation D sl . -
“ @) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes Remotefpp et des bureaux basés sur une session.

Cocher la case « Redémarrer automatiquement le serveur de destination si nécessaire » et
cliquer sur « Déployer ».

[ Assistant Ajout de réles et de fonctionnalités - O x

Confirmer les sélections S EAOKER e

SRW-BROKER assurmer local

T T Pour terminer l'installation, les serveurs de destination doivent redémarrer.
Type d'instzallation . . . ) . c
Les services de rdle suivants seront installés sur le serveur nommé SRV-BROKER.assurmer.local.
Type de déploiement Service Broker pour les connexions Bureau 3 distance
Acces Bureau a distance par le Web

Scénario de déploiement N . .
P Serveur hdte de session Bureau a distance

Selection un serve Le serveur va étre redémarré aprés l'installation des services de réle. Le groupe de sécunté

1 -y - . , - - .
Confirmation = Utilisateurs du domaine sera ajouté au groupe Utilisateurs du Bureau a distance sur le serveur,

Redémarrer automatiquement le serveur de destination si nécessaire

Suivant > Déployer | | Annuler




Création d’une nouvelle collection de sessions Sur le RDS1, ouvrer le gestionnaire de serveur,
aller dans « Services Bureau a distance » et aller dans la section « Collections ». Supprimer la
collection déja existante car c’est la collection par défaut

Ensuite, nous allons rajouter une collection de session, pour ce faire, cliquer sur « TAches » et
cliquer sur « Créer une collection de sessions »

= Gestionnaire de serveur — >

@ ¥ <« Services Bureau a distance * Collections & Gérer  Outils  Afficher  Aide

“TIONS

Vue d'ensemble actualisation le 06/12/2024 21:01:40 | Toutes les collections | 0 au total
_ —_— ~ - ~ .
[ ] Sernveurs o D - 8 - Créer une collection de bureaux virtuels
(=) (R)
ii Collecti = — Créer une collection de sessions
ollections
= - Modifier les propriétés de déploiement
Inl Type Taille  Type de ressource Etat

=2 A% b
v

Donner un nom a votre collection, ici « SRV-RDS1 » et cliquer sur « Suivant »

B Créer une collection — O >

Nommer la collection

Un nom de collection session s'affiche aux utilisateurs lorsqu'ils se connectent 4 un serveur d'accés
Web aux services Bureau a distance.

Avant de commencer

i MNem de |a collection

Serveur héte de session B em
SRV-RDA1
| Groupes d'utilisateurs
Description (facultative) :

| Disgues de profil utilisateur

< Précédent | | Suivant > Créer
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Sélectionner le serveur SRV-RDS1 et cliquer sur « Suivant ».

[ Créer une collection

Spécifier les serveurs hotes de session Bureau a distance

Avant de commencer

Mom de la collection

Serveur hdte de session B...

Groupes d'utilisateurs

Disgues de profil utilisateur

Sélectionnez les serveurs hétes de session Bureau a distance dans le pool de serveurs & ajouter a

cette collection.

Pool de serveurs

SRV-RDS51.assurmer.local

{

Adresse IP Systém

Sélectionné
| Ordinateur
Filtre :
4 ASSURMER.LOCAL (1)
MNom

SRV-RDST

1 ordinateur(s) trouvé(s)

1 ordinateur(s) sélectionné(s)

< Précédent| | Suivant >

Créer Annuler
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Ajouter les différents groupes que vous autoriser pour avoir acces au RDS et aux applications
distantes et cliquer sur « Suivant ».

= Créer une collection O >

Spécifier des groupes d'utilisateurs

Avant de commarnicar Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection.

Mem de |a collection Groupes d'utilisateurs :

Serveur hite de session B.. ASSURMERNUtilisateurs du domaine
Groupes d‘utilisateurs ASSURMER\Groupe_admin

Disques de profil utilisateur

< Précédent | | Suivant > Créer
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Cliquer sur « Créer ».

- . .
[z Créer une collection

Confirmer les sélections

Avant de commencer
Nom de la collection
Groupes d'utilisateurs

Disques de profil utilisateur

Confirmation

Mom de la collection
SRV-RDS1

Utilisateurs et groupes d’utilisateurs
ASSURMERNUtilisateurs du domaine
ASSURMER\Groupe_admin

Serveurs hites de session Bureau a distance
SRV-RDS1.ASSURMER.LOCAL

Disques de profil utilisateur
Non

<

U

vant >

Créer

| | Annuler

Publication des programmes RemoteApp

Sur le RDS 1, dans le « Gestionnaire de Serveur », aller dans « Services Bureau a distance » et
aller dans la section « SRV-RDS1».

Une fois dans cette section, aller dans « Taches » et cliquer sur « Publier des programmes

RemoteApp ».
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= Gestionnaire de serveur — >

«« Collections * SRV-RDS1 Outls  Afficher  Aide

PROPRIETES CONNEXIONS
Vue d'ensemble D Propriétés de la collection TACHES * Derniére actualisation le 06/12/2024 21:52:36 | Toutes les..
Serveurs Type de collection Session §
Filtrer P
Collections Ressources Bureau & distance
SRV-RDS1 Groupe d'utilisateurs ASSURMER\Utilisateurs du domaine ; ASSURMER! Mom de domaine :omplet du serveur Utilisateur  Etat c
b

g >
?"- PROGRAMMES REMOTEAPP

Programmes RemoteApp publiés | 0 au total ACHES ~

Publier des programmes RemoteApp

Bureau d distance est publi€ pour les utilisateurs de la co Annuler la publication des programmes RemoteApp

Publier des programmes RemoteApp

La publication de programmes RemoteApp annule lo publication du
Bureau a distance.

SERVEURS HOTES

Dernigre actualisation le 06/12/2024 21:32:36 | Tous les serve... TACHES ~

- -~ P = |




Ensuite sélectionne les différentes applications que vous voulez publier pour que le client
puissey avoir accés et cliquer sur « Suivant ».

[z Publier des programmes RemoteApp — O X

Sélectionner les programmes RemoteApp

Programmes RemoteApp Sélectionnez les programf'nes_Remo'.ceApp ] pu?:ulier dans la collection SRV-BROKER. Pour ajouter un
programme Remotelpp a la liste, cliquez sur Ajouter.

Confirmation

Les programmes Remotelpp sont remplis & partir de SRV-BROKER.ASSURMER.LOCAL.

[] Programme Remotedpp Emplacement ~
Bloc-notes JSYSTEMDRIVE3S\Windows\system32\notepad....
jCaIcuIatrice JSYSTEMDRIVERS\Windows\system32\win32cal...
[] & Configuration du systéme JSYSTEMDRIVE3S\Windows\system32\msconfi...
[ & Connexion Bureau & distance $%SYSTEMDRIVESS\Windows\system32\mstsc.exe

[] &4 Défragmenter et aptimiser les lec  %£SYSTEMDRIVE\ Windows\system32\dfrgui.exe
[[] #®Diagnostic de mémaire Windows ~ %SYSTEMDRIVEX:\Windows\system32\MdSche...

[ wtditeur du Registre JESYSTEMDRIVE3S\Windows\regedit.exe
[] WgEnregistreur d'actions utilisateur  %SYSTEMDRIVEX\Windows\system32\psr.exe
[] B Gestionnaire de serveur JESYSTEMDRIVEXS\Windows\system32\Serveri...

[] N9Gestionnaire des services Internet  %:SYSTEM DRIVEZS\Windows\system32\inetsnAlL..

Vérifiez que le programme est installé sur tous les serveurs hotes de session Bureau a distance de la
collection.

»

Cliquer sur « Publier ».



[ Publier des programmes Remotelpp - O *

Confirmation

Programmas RemoteApp Vérifiez que la liste des programmes RemoteApp & publier est correcte puis cliquez sur Publier,

Programme Remotedpp Emplacement
JJBlac-notes #SYSTEMDRIVER\Windows\system32\notepad....
calculatrice #SYSTEMDRIVER\Windows\system32\win32cal...
“%2.0util Capture d'écran #%SYSTEMDRIVER\Windows\system32\Snipping...
i Paint #SYSTEMDRIVEX\Windows\system32\mspaint...
WardPad ¥%SYSTEMDRIVESS\Program Files\Windows NT\...

Publier || Annuler

Fﬁ Gestionnaire de serveur

« Collections * SRV-RDS1 & Gérer  Outils  Afficher  Aide
PROPRIETES ] CONNEXIONS .
Vue d'ensemble D Propriétés de la callection TACHES Derniére actualisation le 06/12/2024 21:52:36 | Toutes les..
Serveurs Type de collection Session - )
Filtrer
Collections Ressources Programmes RemotefApp

SRV-RDS1 Groupe d'utilisateurs ASSURMER\Utilisateurs du domaine ; ASSURMER! Nom de domaine ?amp\et duserveur Utilisateur Etat c

PROGRAMMES REMOTEAPP i}
Derniére actualisation le 06/12/2024 21:54:10 | Programmes R...| TACHES ¥

Eiltrer Jol (=) - \ﬁ;. - -
-
MNom du programme RemoteApp  Alias Visible dans 'Accés Web def
Bloc-notes notepad Qui
Calculatrice win32calc Qui
Cutil Capture d'écran SnippingTool Oui
Paint mspaint Qui
‘WordPad wordpad Qui
>

SERVEURS HOTES

Derniére actualisation le 06/12/2024 21:52:36 | Tous les serve... TACHES =




Configuration du déploiement RDS

Sur le RDS 1, dans le « Gestionnaire de Serveur », aller dans « Services Bureau a distance » et
aller dans la section « Vue d’ensemble ». Aller dans « Taches » et cliquer sur « Modifier les

propriétés de déploiement ».

[ Gestionnaire de serveur

©

@] T B0
v

o

v s VU e d len sem b | e Gérer Outils  Afficher  Aide

Vue d'ensemble

Serveurs
Collections

SRV-RDS1

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

o Configurer un déploiement pour les service

DEMARRAGE Déploiement de bureaux basés sur un ordinateur Déploiemen
RAPIDE el
AL e Ajouter des

e Ajouter des serveurs hétes de virtualisation des services Buree i
e Créer des ¢

e Créer des collections de bureaux virtuels

EN SAVOIR
PLUS
VUE D’ENSEMBLE DU DEPLOIEMENT SERVEURS DE DEPL
Serveur du service Broker pour les connexions Bureau a distance : SRV-RD51.assurme... m Derniére actualisation le
Géré comme : ASSURMER\administrateur Modifier les propriétés de déploiement

Changer de déploiement

Actualiser
@ C+) oM de domaine com
SRV-RDS1.ASSURMER.

Accés Bureau A dista... Passerelle des service...  Gestionnaire de licen... SRV-RDSTASSURMER.

[ : i SRV-RDS1.ASSURMER.

Service Broker pour I...
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Aller dans « Passerelle des services Bureau a distance » et cocher la case « Ne pas utiliser de

serveur de passerelle Bureau a distance ».

f& Propriétés de déploiement - O d

Configurer le déploiement

Passerelle des serv... Passerelle des services Bureau a distance

Gestionnaire de lic.. +
Accés Web des ser.. +
+

Certificats

Paramétres de la passerelle Bureau a distance pour le déploiement
() Détecter automatiquement les paramétres de serveur de passerelle des services Bureau
() Utiliser ces paramétres de serveur de passerelle Bureau 3 distance :

Mom du serveur :

Méthode d'ouverture de session :
Authentification par mot de passe

Utiliser les informations d'identification de la passerelle des services Bureau &
distance pour les ordinateurs distants

Ignorer le serveur de passerelle des services Bureau a distance pour les adresses loca

®) Ne pas utiliser de serveur de passerelle Bureau 2 distance

QK | | Annuler Appliquer
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Ensuite, aller dans la section « Accés Web des services Bureau a distance ». Copier le lien qui
permet d’accéder aux applications par le biais du portail web afin de Uutiliser sur le client par
la suite. Cliquer sur « Ok ».

[& Propriétés de déploiement

Configurer le déploiement

Afficher tout
Passerelle des serv... + Accés Web des services Bureau & distance
Gestionnaire de lic.. +
TR ARG — Serveur d'acces Web des services Bureau a dist... Adresse URL
. SRV-RD51.ASSURMER.LOCAL https://SRV-RDS1T.ASSURMER.LOCAL/RdWeb
Certificats +

Ajouter la prise en charge du client Web RD pour permettre aux utilisateurs de se connecter aux ressources & partir d’un navigateur pris en
charge.
En savoir plus sur le client Web RD.
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Puis pour le service Web faire « Sélectionner un certificat existant

AP I PUW FUIEANEM D PSR PTPT LIEN FS PRI IPTPTCANS ES I FETR D EREME P

! [z Propriétés de déploiement
1

Afficher tout
Passerslle des serv... +
Gestionnaire de lic... +

Accés Web des ser... +

Configurer le déploiement

Un déploiement des services Bureau & distance requiert des certificats pour
I'authentification du serveur, pour 'authentification unigue et pour I'établissement de
CONMEXioNs sécurisées.

Le niveau de certification actuel du déploiement st Non configuré
Qu'est-ce qu'un niveau de certification 7

Service de réle Niveau Etat Etat
Service Broker pour les connexions  Nen configuré -
Service Broker pour les connexions  Nen configuré -
Accés Web des services Bureau & di:.  Nen configuré =

Passerelle des services Bureau a dist  Inconnu -

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'activation de I'abonnement a la connexion RemoteApp et
Bureau & distance, ainsi que pour l'authentification serveur de 'accés Bureau 3 distance
par le Web.

Vous pouvez mettre a jour ce certificat en créant un certificat ou en sélecticnnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant... |

| QK | | Annuler Appliguer
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K= Propriétés de dép

- Renseigner le mdp du certificat puis faite parcourir pour aller chercher le certificat a
’emplacement ou nous avons créer le partage
- Puis cocher la case « autoriser 'ajout du certificat »

[z Sélectionner un certificat existant >

Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les cannexions Bureau a
distance cu bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau a distance

Mot de passe

@ Choisir un autre certificat

Chemin d'accés au certificat :

[CaCertification\certification.ss| pix

Mot de passe :

[P

Autariser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

| oK | | Annuler

0K || Annuler | Appliquer
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Puis faite ajouter des serveur a gérer afin que les autres serveurs est acces a la certifications

via un dossier partager

5eFmm=

= Gestionnaire de serveur

@ s

Tableau de bord

Serveur local

Tous les serveurs

1S

Services Bureau & distan... b
Services de fichiers et d... P

Gestionnaire de serveur * Tableau de bord - &

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Gérer

Qutils

Afficher

Aide

0 Configurer ce serveur local

DEMARRAGE
RAPIDE
2
3
MOUVEAUTES
4
5
EN SAVOIR PLUS

Ajouter des roles et des fonctionnalités
Ajouter d'autres serveurs a gérer
Créer un groupe de serveurs

Connecter ce serveur aux services cloud

Masquer

Réles et groupes de serveurs
Riles:3 | Groupes deserveurs:1 |

Nombre total de serveurs : 1

e s

® Services Bureau a
distance

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA
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Taper le nom des serveurs dans la barre de recherche puis ajouter les

i Ajouter des serveurs — O *
DNS | Importer Sélectionné
= Ordinateur
Emplacement : ‘ Iﬁ assurmer # @‘
. \ S - 4 ASSURMER.LOCAL (2)
Systéme d'exploitation :| Tous SRV-AD
Nom (CN) : |SRV-BROKER | SRV-BROKER
Rechercher maint&nan4
MNom Systéme d'exploitation
SRV-BROKER Windows Server 2022 Standard Evaluation
1 ordinateur(s) trouvé(s) 2 ordinateur(s) sélectionné(s)
Aide oK || Annuler

Test des applications distantes avec le broker

Voici les liens permettant d’accéder a 'acces web

https://SRV-RDS1.ASSURMER.LOCAL/RdWeb

https://SRV-BROKER.ASSURMER.LOCAL/RdWeb
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https://srv-rds1.assurmer.local/RdWeb
https://srv-broker.assurmer.local/RdWeb

SRV-RDS1

Cliquer sur « Avancé »

:‘ im] Erreur de confidentialité X e Bienvenue * . Bienvenue dans Microsoft Edge X | + —

@] Q@ Nonsécurisé | kitps://srv-rdst.assurmer.local/RdWeb A m = )

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informations de srv-
rdsl.assurmer.local (par exemple, les mots de passe, les messages ou les cartes de crédit). En

savoir plus & propos de cet avertissement

MET:ERR_CERT_AUTHORITY_INVALID

Aua nCé m




Cliquer sur « continuer »

z’ im} Erreur de confidentialité X e Bienvenue x K Bienvenue dans Microsoft Edge X ‘ + = o X
@] © MNonsécurisé | kitps//srv-rds1.assurmer.local/RdWeb ATy o = T - o
-
. . . s

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informations de srv-

rds1.assurmer.local (par exemple, les mots de passe, les messages ou les cartes de credit). En

savoir plus 3 propos de cet avertissement

NET=ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés m

Ce serveur n'a pas pu prouver qu'il s'agit de srv-rds1.assurmer.local. Son certificat de

sécurité n'est pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut

étre dd a une mauvaise configuration ou a un utilisateur malveillant qui intercepte votre

connexion.

Continuer vers sry-rds1.assurmerlocal (non sécurisg)
-

Lorsque le client se connecte sur l'acces web du SRV-RDS1, ses identifiants ainsi que son
mot de passe sont demandés, comme ci-dessous. Une fois les identifiants rentrés, cliquer
sur « S’inscrire »



3. D B Accés Bureau a distance parle W X e Bienvenus X |e Bienvenue dans Microsoft Edge X I —|— — g X

G o Non sécurisé [ hitps://srv-rds1.assurmer.local/RDWeb/Pages/fr-FR/login.aspx?Re... A {? [D {\E @ o

Work Resources

) - 5 st
2% Connexions aux programmes RemoteApp et aux services Bureau 3 distance

Aide

Domaine\Nom

d'utilicateur : Iassurmer,local\admir\strateur I

Mot de passe : [--m....... ) ]

Sécurité

Avertissement : en vous connectant a cette page, vous
confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité de votre entreprise.

Pour vous protéger contre les accés non autorisés, votre
session Accés Bureau a distance par le Web expirera
automatiquement aprés une période d'inactivité. Si
votre session se termine, actualisez votre navigateur et
reconnectez-vous.

Windows Server 2022 Microsoft

Nous allons ouvrir la « Calculatrice », nous voyons comme sur 'image ci-dessous que
Uapplication s’exécute sur le serveur SRV-RDS1, il suffit de cliquer sur « Connexion »

r [im} D %Remoteﬁ\pp X enue dans Microsoft Edge x| + = (] >

®
-
hents B oa e P

Ce programme Remotefpp peut endommager votre ordinateur local ou distant. Ne vous connectez
pas pour I'exéeuter, sauf si vous en connaissez l'origine ou si vous |'avez déja utilisé
B2calc-5RV-RDS1-CmsRdsh.rdp

% Editeur : Serveur de publication inconnu Frier
Type : Programme RemateApp
Chemin d'acces : win32calc
Nom : Calculatrice
Ordinateur distart : SRV-RDS1.ASSURMER.LOCAL

Aide Se déconnecter

[+] Ne pas me redemander pour les connexions & cet ordinateur
By
X g B

Calculatrice Outil Capture Paint WordPad
d'écran

Bloc-noftes
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IlLvous sera demander un mdp pour vous connecter a 'application

Sécurité Windows

Work Resourg i i o
Connexions aux programm)  ENETET vos informations d'identification

Ces informations d'identification seront utilisées pour vous . "
RemoteApp et Bureaux connecter 3 SRV-BROKER.assurmer.local. Aide Se déconnecter

ASSURMER\administrateur
Dossier actuel : /

Mémoriser mes informations
Bloc-notes Calculatrice Outil Capty
d'écran

Autres choix




SRV-BOKER

‘ D Accés Bureau a distance parle V' X { A a - =

- O A Nonsécurisé | https://srv-broker.assurmer.local/RDWeb/Pages/fr-FR/Default.... ¥z 3= ).

e Pour une productivité accrue avec Microsoft Edge, finalisez la configuration de votre navigateur. Terminer la configuration Peut-étre plus tard

| Work Resources

?_‘ ) Connexions aux programmes RemoteApp et aux services Bureau 3 distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

X g B

Bloc-notes Calculatrice Outil Capture Paint WordPad
d'écran
viv
< >

Nous allons ouvrir la « Calculatrice », nous voyons comme sur U'image ci-dessous que
Uapplication s’exécute sur le serveur SRV-RDS1, il suffit de cliquer sur « Connexion »
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% RemotelApp

Ce programme RemoteApp peut endommager votre ordinateur local ou distant. Me vous connectez
pas pour |'exécuter, sauf si vous en connaissez |'orgine ou si vous I'avez déja utilisé.

% Editeur :
Type :
Chemin d'accés :
MNom :

Ondinateur distant :

Serveur de publication inconnu
Programme RemateApp

notepad

Bloc-notes
SRV-BROKER.ASSLUURMER.LOCAL

[+] Ne pas me redemander pour les connexions & cet ordinateur

() Afficher détails

Connexion | | Annuler

Ilvous sera demander un mdp pour vous connecter a l'application

Work Resourd

w\?(< 4
»>) Connexions aux programm|

RemoteApp et Bureaux

Dossier actuel : /

Bloc-notes Calculatrice Outil Capty

d'écran

Sécurité Windows

Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter 8 SRV-BROKER.assurmer.local.

ASSURMER\administrateur

Mémoriser mes informations

Autres choix

Aide

X
3 | &

Se déconnecter

-
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Nous avons pu nous connecter sans soucis au deux acces web depuis un poste client

e Calcul... - lk X
[ Accés Bursau Affichage  Edition 7
-
(%]
e Pour une pr
[ | e ][ s |[10- |- |

[2 1[5 (6 J[« J[w]
L2 s )] _
[ o [ Jie)

Remote

//srv-broker.assurmer.local/RDWeb/Pages/fr-FR/Default....

B finalisez la configuration de votre navigateur.

p et aux services Bureau a distance

I

Terminer la configuration

Aide

Dossier actuel : /

Outil Capture
d'écran

Bloc-notes Calculatrice

Paint

WordPad

{

H L Tapezici pour effectuer une recherche

De ce fait, le RDS1, RDS2 et le Broke

r fonctionne correctement.
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Prise en main a distance des postes

- Exécuter >

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows l'ouvrira pour vous.

Ouvrir ~

E;' Cette tache sera créee avec les autorisations

OK Annuler Parcourir...

E L Tapez ici pour effectuer une recherche E

Pour tester la connexion il faut renseigner le nom du pc puis taper le mdp de
Cadministrateur

dﬁ(. CON/QIIrc l')f':\fﬂ\:. ."lﬂ \.".‘."Tl]ﬂ]:[;f]‘(\.‘) .(JQC Cﬂk"..'l{ﬂc R wras :
Sécurité Windows X | | M Connexion Bureau 4 distance - x [
Entrer vos informations d'identification ! Connexion Bureau
¢ i
Ces informations d'identification seront utilisées pour vous ) A d istance
connecter a PCO2. E
q Jecoz | m
ASSURMER\Administrateur - |
r Nom ASSURMER\Administrateur |
d'utilisateur :
I 80000000000 I Vos informations d'identification seront demandees lors de la
connexion.

. = z - e
I Mémaoriser mes informations I > Aide

]
Arfies @ ra asserelle des service...  Gestionnaire de licen... WIN-35p
WIN-352
I OK I Annuler WIN-354

H WIN-354
I ,

Nous avons réussi la prise en main !!!




Autre utilisateur

£ Attendez la réponse de ASSURMER\LOUIS.C.

Nous avons également réussi a prendre la main sur un serveur
= Gestioan\\é(e de serveur ) : SRV-EROKER

Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local
W& Tous les serveurs

o Configurer ce serveur local
Iml AD DS -

DEMARRAGE
2 DNS RAPIDE

[\

o s Ajouter des roles et des fonctionnalités

@ Services Bureau & distan... b

(O8]

N Ajouter d'autres serveurs a gérer
WE Services de fichiers et d... P )
NOUVEAUTES - e

T\ Services de stratégie et... 4 Creerur groupe de serveurs

(W]

Connecte oud

VEUr aux se

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:6 | Groupesdeserveurs:1 | Nombre total de serveurs : 3

i§l ADDs 1 2 DNs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA




Etudes decas:
1. R6le et fonctionnement du protocole RDP
Définition:

Le Remote Desktop Protocol (RDP) est un protocole propriétaire développé par Microsoft
pour permettre la communication entre un client et un serveur dans un environnement de
bureau a distance.

2. Les hotes de sessions Bureau a Distance
Définition:

Un hote de session Bureau a Distance (Remote Desktop Session Host - RDSH) est le réle
serveur qui héberge des applications et des bureaux virtuels accessibles aux utilisateurs via
RDP.

Roles et fonctionnalités :

e Fourniture d’applications : Les utilisateurs peuvent exécuter des applications
hébergées sur le serveur sans avoir a les installer localement.

3. Acces Web Bureau a Distance
Définition:

L'Accés Web Bureau a Distance (RD Web Access) permet aux utilisateurs de se connecter a
des applications et bureaux a distance via un navigateur web.

Fonctionnalités :

o Portail Web : Fournit une interface utilisateur pour accéder aux ressources RDS
publiées

4. Le service Broker pour les connexions Bureau a Distance
Définition :

Le Service Broker (RD Connection Broker) est un composant clé de RDS qui gere les
connexions utilisateur et la répartition des sessions entre plusieurs serveurs RDSH.

Fonctionnalités :

« Equilibrage de charge : Assure que les connexions utilisateur soient distribuées
uniformément entre les serveurs disponibles.

e Reconnexion des sessions : Permet a un utilisateur de reprendre une session
interrompue sur un serveur spécifique exemple RDS1 ou RDS2
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e Gestion des collections : Organise les bureaux et applications publiées en groupes
logiques.

5. La passerelle des services Bureau a Distance
Définition :

La passerelle RDS (RD Gateway) permet d’établir une connexion sécurisée entre les
utilisateurs distants et les ressources internes via HTTPS, sans nécessiter de VPN.

Fonctionnalités :

e Controle d’acceés : Applique des stratégies basées sur des groupes d’utilisateurs ou
d’appareils.

6. Le gestionnaire de licences Bureau a Distance
Définition :

Le Gestionnaire de licences RDS (RD Licensing) est le composant qui gere les licences
d’acces client (CAL) pour les utilisateurs ou appareils connectés a un environnement RDS.

Synthése
Composant Réle principal Protocole clé
Protocole RDP Assure la communication client-serveur. RDP (TCP/3389)
Hote de sessions RDS Héberge les bureaux et applications a distance. RDP
Acces Web RDS Permet 'acces via un navigateur. HTTPS
Service Broker Gére les connexions et la répartition des charges. | RDP + SQL
Passerelle RDS Assure un acceés sécurisé sans VPN. HTTPS
Gestionnaire de Gere les licences utilisateurs et appareils. Active Directory
licences

SRV -DHCP (Linux)
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Installation de la bibliothéque " ISC-dhcp-serveur" :
On installe la bibliotheque grace a la commande « sudo apt install isc-dhcp-server »
Mise ajour du fichier /etc/dhcp/dhcpd.conf

Pour ce faire, On doit se rendre dans les fichiers « /etc/dhcp/dhcpd.conf », en utilisant la
commande « sudo nano /etc/dhcp/dhcpd.conf ».

Le fichier actuellement ouvert est vide, il nous suffit d’y inscrire les ligne ci-dessous.

[Pour le réseau du vlan 80 :]

subnet 192.168.80.0 netmask 255.255.255.0 { #Definition de 'adresse a diffuser
range 192.168.80.10 192.168.80.200; # Plage d'adresses IP définide 10 a 200
option routers 192.168.80.254; # Adresse IP de la passerelle du vlan 80
option subnet-mask 255.255.255.0; #Masque en /24 utilisé

option domain-name-servers 8.8.8.8, 8.8.4.4; # Serveurs DNS

}

[Pour le réseau du vlan 110 :]

subnet 172.16.0.0 netmask 255.255.255.0 { #Definition de 'adresse a diffuser
range 172.16.0.10172.16.0.200; # Plage d'adresses IP définide 10 a 200
option routers 172.16.0.254; # Adresse IP de la passerelle duvlan 110
option subnet-mask 255.255.255.0; #Masque en /24 utilisé

option domain-name-servers 8.8.8.8, 8.8.4.4; # Serveurs DNS

}

Définition rapide
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1/0/1

VLAN 80 05 VIAN 110 ( nows ) 1/0/23 - 1/0/2%
( trunk allowed e arowed VLAN 80

vlan 1-80-110 (trunk) = all

ROL_‘;M“. Proxsmox PC administratewr

atalyst 2060 e

o

Créerlevlan 80,110

Attribué le port gig0/5 au serveur, gig0/3 a borne wifi, gigd/1 Routeur et gigd/23 et
0/24 PC administrateurs

Créer les trunk allowed afin de faire communiquer les Uinfrastructure

Créer des les passerelles des des vlan 80 et 110 sur le gig0/1

Créer des encapsulations pour les deux passerelles

Créer un ip nat inside pour internet

Gig/0/0: IP.......ccucuu... ip natinside

Gig0/1.80: 192.168.80.254

Gig0/1.110:172.16.0.254

- e

97



2 -

e : DO R— "
"?iﬁ“ ’ Proxmox PC administratews
VLAN 80 17013 § VAN 110 (nowy ) 1/0/23 - 1/0/2%

( trunk allowed trunk allowed VLAN 80
vian 1-80-110) ke ( trunk ) = all

atalyst 2980 e

i I L]

vian10 vian30

CONSOLE l

D _ 4

Résumé

La borne wifi est branchée au switch et diffuse internet il joue le réle d’entrer et le routeur
permet de faire sortir le réseau de l'infrastructure le vlan 1 s’occupe de la liaison entre les
vlans

L'infra est comme un corps humain, le routeur est le cerveau de l'infra c'est lui qui fait toutes
les liaisons, et tout action passe forcément par le routeur, le switch lui s'occupe de faire
communiquer les vlan et les redirige, on dira que c'est le reste du corps

Citation du lapin Blanc :

" enfaite vois ca comme un corps humain, le routeur est le cerveau de l'infra, c'est lui qui fait
toutes les liaisons, ainsi toute action passe forcément par le routeur, le switch lui s'occupe de
faire communiquer les vlan et les rediriger, on le qualifiera donc comme le reste du corps "

Commande alternantive ( section special )

Router# copy running-config startup-config (sauvegarde la configuration du routeur)
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